I-MOTION .

. INTERNET & COMMERCE
Stand: 16.05,2018 Eh‘

I

Vereinbarung zum Datenschutz und zur Datensicherheit in
Auftragsverhiltnissen gem. Art. 28 DSGVO (Auftragsdatenver-
arbeitung)

zwischen dem Auftraggeber:

Name: Frank Hessler

Anschrift: HauptstraBe 55

PLZ/Ort: 01909 GroBharthau

I-Motion Kd-Nr.: 357363

(nachfolgend ,Auftraggeber" genannt)

und der

I-Motion GmbH
Nordring 23
90765 Fiirth

(nachfolgend , I-Motion" genannt)
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Stand: 16.05.2018 E:ﬂ, .

I-MOTION
i

Praambel

Der Auftraggeber hat I-Motion vertraglich zur Erbringung definierter Leistungen beauf-
tragt. Dariiber liegen gesonderte Leistungsvertrige vor. Bei diesen Leistungen kann I-
Motion auch Zugriff auf vom Auftraggeber gespeicherte oder vom Auftraggeber in anderer
Weise I-Motion zur Verfligung gestelite personenbezogene Daten haben, so dass es sich
bei der Leistung von I-Motion um Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO
handeln kann. Zum Schutz der personenbezogenen Daten treffen die Vertragspartner die
nachfolgenden Vereinbarungen zum Datenschutz.

§1
1.1

12

§2
2.1

22

23

§3
31

3.2

Datenschutz, Auftragsdatenverarbeitung

I-Motion beachtet das jeweils geitende Datenschutzrecht und trifft alle notwendigen organisatorischen
Maftnahmen, um die Einhaltung des Datenschutzrechts zu gewahrieisten.

[-Motion wird nur solche Mitarbeiter einsetzen, die I-Motion vorab auf das Datengeheimnis oder, falls im
Leistungsvertrag gefordert, auf das Fernmeldegeheimnis gem. § 88 TGK und/oder das Sozialgeheimnis
gem. § 35 SGB | verpflichtet hat. I-Motion hat die Mitarbeiter tber einschlagige Strafbestimmungen,
insbesondere § 203 StGB, belehrt.

Definitionen und Festlegungen

Gegenstand und Dauer des Auftrags ergeben sich aus dem in der Praambel genannten Vertrag. Die
vorliegende Vereinbarung bezieht sich ausschlieBlich auf Leistungen von I-Motion.

Soweit I-Motion Zugriff auf personenbezogene Daten hat, die der Auftraggeber speichert oder der Auf-
traggeber sonstwie |-Motion zur Verfiigung stellt und die |-Motion zur Erbringung der von !-Motion
geschuldeten Leistungen verarbeitet oder nutzt (diese Daten werden im Folgenden die ,Nutzerdaten*
genannt), erfolgt dies im Auftrag und auf Weisung des Auftraggebers gemal Art. 28 Datenschutz-
Grundverordnung (DSGVQ). Sie kénnen jederzeit in der aktuellen Fassung bei I-Motion angefordert
bzw. abgerufen werden.

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der Européischen
Union oder in einem Vertragsstaat des Abkommens tber den Europédischen Wirtschaftsraum erbracht.
Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art.
44 ff. DS-GVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutz-
klauseln, genehmigte Verhaltensregeln).

Weisungsgebundenheit; Erhebung, Nutzung und Verarbeitung der Daten durch 1-Motion

I-Motion wird die personenbezogenen Daten nur im Rahmen der dokumentierten Weisungen des Auf-
traggebers erheben, verarbeiten und nutzen. Der Auftraggeber wird miindliche Weisungen unverziglich
schriftlich bestitigen, E-Mail geniigt. I-Motion wird die personenbezogenen Daten nur in dem Male
nutzen und verarbeiten, wie es fiir die Erfullung der von I-Motion nach dem in der Préambe! genannten
Vertrag geschuldeten Leistungen erforderlich ist.

I-Motion wird alle technischen und organisatorischen Ma3nahmen treffen, die erforderlich sind, um die
fur I-Motion anwendbaren Vorschriften der DSGVO zu erfillen, insb. die in Art. 32 DSGVO genannten
Anforderungen.

Die konkreten Malinahmen ergeben sich aus dem Dokument ,Technische und Organisatorische MaB3-
nahmen* der |-Motion GmbH, die im Rahmen der I1ISO 27001 Zertifizierung Bestandteil des |-Motion
Informationssicherheitsmanagementsystems sind und in ihrer jeweiligen aktuelien Form geiten. Sie kdn-
nen jederzeit in der aktuellen Fassung bei I-Motion angefordert werden.
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I-MOTION

Stand: 16,05,2018

§4 Pflichten von I-Motion, Rechte des Auftraggebers

4.1 [-Motion wird dem Auftraggeber auf schriftliches Verlangen bei der Wahrung der Rechte der Betroffe-
nen, insb. im Hinblick auf die Benachrichtigung, Auskunftserteilung sowie die Berichtigung, Sperrung
oder Ldschung der personenbezogenen Daten im Rahmen der Méglichkeiten von I-Motion unterstiitzen,
insbesondere wird 1-Motion

— angesichts der Art der Verarbeitung dem Auftraggeber nach Méglichkeit mit geeigneten technischen
und organisatorischen Mallnahmen dabei unterstitzen, der Pflicht des Auftraggebers zur Beantwor-
tung von Antrégen auf Wahrnehmung der in Kapitel 1li der DSGVO genannten Rechte der betroffenen
Person nachzukommen, wenn der Auftraggeber I-Motion diese Antrége Ubermittelt und unter Zitat des
entsprechenden Gesetzestexts nachweist, dass diese Antrage berechtigt sind;

- Dem Auftraggeber unter Beriicksichtigung der Art der Verarbeitung und von I-Motion zur Verfugung
stehenden Informationen unterstitzen bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO
genannten Pflichten des Auftraggebers (Sicherheit der Verarbeitung; ggf. Meldung von Verletzungen
des Schutzes personenbezogener Daten an die Aufsichtsbehérde; ggf. Benachrichtigung der von ei-
ner Verletzung des Schutzes personenbezogener Daten betroffenen Person; bei voraussichtlich
hohem Risiko fir die Rechte und Freiheiten natlrlicher Personen Datenschutz-Folgenabschatzung
mit ggf. vorheriger Konsultation der Datenschutzbehérde), soweit der Auftraggeber gegeniiber I-Mo-
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tion nachweist, dass der Aufiraggeber im konkreten Einzeifall, fur den Auftraggeber Unterstiitzung £
verlangt, derartige Pflichten hat. g

4.2 [-Motion wird alle Nutzerdaten vertraulich behandeln und sicher verwahren. |-Motion darf die personen- %I
bezogenen Daten nicht an Dritte weitergeben, aufler der Auftraggeber hat zuvor ausdriicklich o
zugestimmt. [-Motion gewahrleistet, dass I-Motion die Pflichten aus Art. 28 DSGVO erfillt. insbesondere g
gewabhrleistet |-Motion, dass der Datenschutzbeauftragte von |-Motion, und die far I-Motion im Bereich N
Datenschutzrecht zustandigen Aufsichtsbehodrden inre gesetzlichen Aufsichts- und Kontrolirechte wahr- 2
nehmen kénnen. Ausnahmen hiervon sind in den gesetzlichen Bestimmungen der TKUV und dem TKG &
geregelt (Weitergabe der Daten bei richterlichem Beschluss/Ermittiungsverfahren). Bi

4.3  |-Motion ist berechtigt, fir die Datenverarbeitung gemaR dieser Zusatzvereinbarung Unterauftragneh- ,5_3;‘

mer einzusetzen. |-Motion wird dem Auftraggeber immer Uber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter informieren, wodurch der Auftrag-
geber die Mdglichkeit erhatt, gegen derartige Anderungen Einspruch zu erheben. Sie konnen jederzeit
in der aktuellen Fassung bei I-Motion angefordert bzw. abgerufen werden.

Soweit I-Motion von diesem Recht Gebrauch macht, hat I-Motion sicherzustellen, dass alle in dieser
Vereinbarung und in Art. 28 DSGVO genannten Pflichten von |-Motion auch von den betreffenden Un-
terauftragnehmern eingehalten werden, wobei insbesondere hinreichende Garantien daflir geboten
werden missen, dass die geeigneten technischen und organisatorischen Mallnahmen so durchgefihrt
werden, dass die Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt.

4.4 Der Auftraggeber hat das Recht, im Benehmen mit I-Motion Uberprifungen durchzufiihren oder durch
im Einzelfall zu benennende Prifer durchfithren 2u lassen. Er hat das Recht, sich durch Stichproben-
kontrollen, die rechtzeitig, jedoch mindestens drei (3) Wochen vorher anzumeiden sind, von der
Einhaitung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu Giberzeugen.
Fur die Erméglichung von Kontrollen durch den Auftraggeber wird I-Motion einen Vergiitungsanspruch
{Abrechnung zum aktuellen Stundensatz) geltend machen.

4.5 I-Motion teilt AG auf Wunsch die Kontaktdaten des Datenschutzbeauftragten von I-Motion mit.

46 I-Motion wird dem Auftraggeber auf Anforderung alle erforderlichen Informationen zum Nachweis der
Einhaltung der in Art. 28 DSGVO beschriebenen Pflichten von I-Motion zur Verfugung stellen, wenn der
Auftraggeber konkret unter Zitat der entsprechenden gesetzlichen Formulierung benennt, fir weiche
Pflicht von I-Motion gem. Art 28 DSGVO AG Informationen benétigt.
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Stand: 16,05.2018

4.7 Wenn |-Motion erfahrt, dass im Verantwortungsbereich von I-Motion gegen geltendes Datenschutzrecht
oder gegen Regelungen aus dieser Zusatzvereinbarung verstoen worden ist, wird I-Motion den Auf-
traggeber unverziiglich darauf hinweisen.

4.8 Der Auftraggeber darf I-Motion Weisungen nur im Rahmen der vertraglichen Pflichten von |-Motion er-
teilen.

§5 Hinweispflicht, Pflichten bei Vertragsbeendigung

51 I-Motion wird den Auftraggeber unverzglich darauf hinweisen, wenn I-Motion der Ansicht ist, dass eine
Weisung des Auftraggebers gegen geltendes Datenschutzrecht verstofit.

5.2 Spatestens einen (1) Monat nach Beendigung des Vertrags wird I-Motion alle vom Auftraggeber ber-
gebene Datentrager, die personenbezogene Daten enthalten, an den Auftraggeber zuriickgeben oder
diese nachweislich vernichten und die bei [-Motion gespeicherten personenbezogenen Daten des Auf-
traggebers Ischen. Dies gitt nicht, soweit I-Motion aufgrund Unionsrecht oder dem Recht der
Mitgliedstaaten der EU zur Speicherung der personenbezogenen Daten verpflichtet ist. Im Falle einer
solchen langeren gesetzlichen Aufbewahrungs- bzw. Speicherungspflicht wird |-Motion die betreffenden
Datentrager zuriickgeben und die personenbezogenen Daten loschen, sobald das Gesetz dies zulasst.

g;d208f086-1097-4b38-b6fd-3a526cbfdc95;4

]

§6 Schlussbestimmungen E
o

6.1 Diese Zusatzvereinbarung bedarf der Schriftform, die elektronische Form ist ausgeschlossen. Anderun- %'
gen bedirfen der Schriftform, die elektronische Form wahrt die Schriftform. @

%3

6.2 Soliten Bestimmungen dieser Zusatzvereinbarung rechtsunwirksam sein oder werden, so bleiben die ~
{ibrigen Bestimmungen hiervon unberhrt. Die rechtsunwirksamen Bestimmungen sind von den Ver- :-.
tragspartnern unverziglich durch solche Bestimmungen zu ersetzen, die dem wirtschaftlich gewollten 3
Zweck der Vertragspartner entsprechen. Das gilt entsprechend fir Licken im jeweiligen Vertrag. @

[

6.3 Es gilt deutsches Recht. Gerichtsstand ist Furth. o:
]

Auftraggeber: Fiir I-Motion:

GroBharthau 24.05.2018 , o B
Ort, Datum Ort, Datum

Name 7 Unterschrlft Robert Woélzlein {(Geschaftsfihrer)

O }ranﬁ H&‘b
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I-MOTION

Stand. 16.05.2618

Nutzerdaten der I-Motion GmbH

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1

DS-GVO):

- Auftraggeber

— Mitarbeiter des Auftraggebers
— Patienten des Auftraggebers

— Dienstleister des Auftraggebers

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr.

1,13, 14 und 15 DS-GVO):

Prozess / Produkt

Art der verarbeiteten Daten

BestDirekt (MSV2, MSV3)

PVVS

MsCare

Providerdienste (E-Mail, Webhosting,
Bomains, Webdesign, Ticketsystem, VoIP-
Anschiiisse)

KV-SafeNet, Telematik Infrastruktur

Housing

medHilfe

x-patient

Arzneikataloag

LaMIC

Legende:

1. allgemeine Personendaten (Name, Geburtsdaten, Anschrift, Telefonnummer, E-Mail-
Adresse, Krankenkassen, Arbeitgeberdaten)

Haar- und Augenfarbe, Statur)

2, Kennnummern (Kundennummer, Nummer bei den Krankenkassen, sonst.
Versicherungsnr.)

3. Bankdaten

4. physische Merkmale (Geschlecht, Haut-,

5. Diagnosen, Behandlungsdaten, Angaben zur Sexualitat

6. IP-Adressen

7. Software Lizenzdaten, Versionsdaten

8. Logdaten
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I-MOTION T

INFERNET & COMMERCE =
Stand: 17.05.2018 Etr

Technische und organisatorische MaBnahmen nach
EU-Datenschutzgrundverordnung (DSGVO)

Generelle Beschreibung

Vorhandensein von internem IT-Sicherheitskonzept und IT-Sicherheitsrichtlinien,
Datenverarbeitung ist in Arbeits- und Prozessbeschreibungen schriftlich geregelt.
Fremdfirmen haben keinen Zugriff auf Datenverarbeitung.

Vertretungsregelung fiir IT-Verantwortlichen bei Urlaub oder Krankheit.

Schriftliche Bestellung eines Datenschutzbeauftragten.

Verpflichtung aller Mitarbeiter nachweislich auf das Datengeheimnis sowie ggf. § 88

TKG und ggf. § 35 SGB I, Belehrung Uber den § 203 StGB

s RegelméBige Kontrolle bzgl. Einhaltung von Datenschutz- und DatensicherheitsmaB-
nahmen.

¢+ Vorhandensein von Verzeichnissen von Verarbeitungstatigkeiten gem. Art. 30 Abs. 2
DSGVO, soweit eine Verpflichtung gem. Art. 30 Abs. 5 DSGVO besteht.

« Namentliche Nennung der Ansprechpartner (IT/DV-Verantwortlicher und externer
Datenschutzbeauftragter) zur Klarung fachlicher, technischer und organisatorischer
Fragen,

« Rechenzentrum: noris network AG, Thomas-Mann-StraBe 16 - 20, 90471 Nirnberg.

* Pseudonymisierung der Daten, soweit dies unter Beriicksichtigung des Stands der
Technik, der Implementierungskosten, der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der
mit der Verarbeitung verbundenen Gefahren fiir die Rechtsgiter der betroffenen Per-
sonen in Anbetracht der Verarbeitungszwecke mdglich ist.

+ Verschliisselung der Daten, soweit dies unter Beriicksichtigung des Stands der Tech-

nik, der Implementierungskosten, der Art, des Umfangs, der Umstdnde und der

Zwecke der Verarbeltung sowie der Eintrittswahrscheinlichkeit und der Schwere der

mit der Verarbeitung verbundenen Gefahren fiir die Rechtsgiiter der betroffenen Per-

sonen in Anbetracht der Verarbeitungszwecke méglich ist.

In den folgenden Abschnitten sind einige technische und organisatorische MaSinahmen ge-
maB Art., 32 DSGVO konkret beschrieben:

1. Zugangskontrolle

Die Zugangskontrolle umfasst MaBnahmen, die geeignet sind, Unbefugten den Zutritt (phy-

sikalische Sicherheit) zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren.
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-MOTION

Stand: 17.05,2018

MaBnahmen von I-Motion im Einzelnen:

. Aufgrund der Lage der Geschéaftsraume sind Einwirkversuche von auBen lber die
Fenster
ausreichend verhindert. Die Geschéaftsraume sind nur durch Personal mit entspre-
chenden Transpondern oder Schlliisseln zu betreten.

o Zusétzlich werden auBerhalb der Blirozeiten einbruch- und feuerhemmende Sicher-
heitstiiren
verschlossen.

. Ausgabe und Riickgabe von Transpondern und Schliisseln ist geregelt, mit Schliissel-
buch bzw.
durch Systemdokumentation.

. Definierte Zutrittsregelungen und definierte Sicherheitsbereiche. Betriebsfremde Be-
sucher

werden am Empfang begriiBt, stets von Mitarbeitern von I-Motion im Biiro begleitet
und kénnen sich nicht unkontroiliert im Geschéftsbereich aufhalten.

. I-Motion verpflichtet auch Auftragnehmer, die keinen Kontakt zur Datenverarbeitung
haben {beispielsweise den Gebdudereiniger), die eigenen Mitarbeiter Gber den Da-
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tenschutz aufzukldren und diese aufzufordern, sich vorsichtig zu verhalten, g
insbesondere Schilissel  sorgfdltig zu verwahren. c

- Der Zutritt zu den Serverrdumen ist durch eine separate digitale SchlieBanlage ab- 5!
gesichert.  Die Zutrittserlaubnis ist auf das unbedingt notwendige Personal Tii
(Systemadministratoren) beschrénkt. Personen, die nicht fiir die Wartung und den wn
Betrieb der Server zusténdig sind, erhalten keinen Zutritt zu den Serverriu- N

men. a

<

@

o~

[ ]

S

2. Datentragerkontrolie -

Die Datentraégerkontrolle umfasst MaBnahmen, mit denen die Nutzung von Datenverarbei-
tungssystemen (logische Sicherheit) durch Unbefugte verhindert wird.

MaBnahmen von I-Motion im Einzelnen:

. Firewall-Cluster.

. Externer Zugriff von I-Motion-Mitarbeitern auf I-Motion-Server ist nur via VPN und
Authentifizierung am I-Motion-LAN maéglich.

. Trennung Gast-WLAN vom Firmennetzwerk.

. I-Motion-WLAN wird mit WPA2 betrieben.

. Anti-Viren-Software auf allen eingesetzten IT/DV-Anlagen.

. Akten unter Verschluss. Zugang nur flr berechtigte Personen.

. Der Zugang zu den IT-Systemen ist durch Zugangsberechtigungen geregelt. Ein Fire-
wall-Cluster verhindert ungewollte Zugriffe von auBen.

) Werden Passwérter mehrfach fehlerhaft eingegeben, erfolgt eine Sperrung. Diese
kann nur durch einen Administrator rilckgéngig gemacht werden.

. Alle Firmennotebooks sind mit Mobile Devicemangement und Festplattenverschlis-

selung ausgestattet. USB-Anschliisse sind fiir externe Datentrager standardmaéBig
deaktiviert. Die Mitarbeiter sind gehalten, Notebooks vor unberechtigtem Zugriff zu
schitzen und S0
wenig Daten wie mdglich auf dem Notebook zu speichern  (sondern méglichst nur
innerhalb der zentralen Server von I-Motion).
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Stand: 17.05.2018

. Wenn ein Mitarbeiter ausscheidet, gibt er die ihm zur Verfliigung gestellten Gerate an
die I-Motion zurick.

3. Speicherkontrolle

Die Speicherkontrolle umfasst MaBnahmen, mit denen die unbefugte Eingabe von perso-
nenbezogenen Daten sowie die unbefugte Kenntnisnahme, Verdnderung und Loschung von
gespeicherten personenbezogenen Daten verhindert wird.

MaBnahmen von I-Motion im Einzelnen:

. Zugriffe auf die Server von I-Motion erfolgen durch Authentifizierung
(Benutzername/Passwort) mit entsprechenden Zugriffsberechtigungen. Bei Daten von
Auftraggebern wird die Zugriffsberechtigung in der Vereinbarung zum Datenschutz ge-
regelt.

. Uber Zugriffsberechtigungen wird auBerdem sichergestellt, dass die Mitarbeiter nur

g;d2081086-f097-4b38-b6fd-3a526chfdcas;3

auf die Datenbanken, Anwendungen und Daten zugreifen kénnen, die sie fiir ihre Auf- E
gabenerfillung bendtigen. c

. Bei Zugriff auf Daten beim Auftraggeber ist durch die von I-Motion eingesetzten Fern- Sl
wartungssoftware sichergestellt, dass berechtigte Mitarbeiter von I-Motion F-i
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen w
kénnen und dass alle Zugriffe in der Kundendokumentation protokolliert werden. Py

. Wenn ein Mitarbeiter ausscheidet, werden ihm die Zugriffsrechte entzogen. é;‘
Aufgrund der aufgefiihrten MaBnahmen ist es Unbefugten nicht mdéglich, Daten aus a

dem Auftraggeberbereich zu lesen, zu kopieren, zu dndern oder zu entfernen. a

. Wenn I-Motion die Daten aus dem Auftraggeberbereich nicht mehr cg:
-

benétigt, werden die Datentrager nach ISO 66399 und gemaB den gesetzlichen
Bestimmungen vernichtet. Eventuell angefertigte Kopien der Daten, die zum Zweck
der Aufgabenerfillung erstellt wurden, werden geléscht.

. s.im Ubrigen Datentrigerkontrolle und Zugriffskontrolle.

4. Benutzerkontrolle
Die Benutzerkontrolle umfasst MaBnahmen, mit denen die Nutzung automatisierter Verar-

beitungssysteme mit Hilfe von Einrichtungen zur Dateniibertragung durch Unbefugte
verhindert wird.

MaBnahmen von I-Motion im Einzelnen:

. s. Datentragerkontrolle und Zugriffskontrolle.

5. Zugriffskontrolle

Die Zugriffskontrolie umfasst MaBnahmen, die gewdhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen.
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Stand: 17.065.2018

MaBnahmen von I-Motion im Einzelnen:

. Vorhandensein eines Berechtigungskonzepts.

Datentragerverwaltung, Datensicherung, Aufbewahrung auBerhalb des Gebdudes,

Verschliisselung.

Zugriff zu den Festplatten mit Datensicherung nur fiir bestimmte Personen.

Dokumentation von Datentragerwechseln und Aufbewahrungsorten.

Verbot der Nutzung privater Datentrager.

Zugriff auf Notebooks, PC und Server von [-Motion nur mit Username und Passwort

maglich.

Passworter unterliegen definierten Passwortrichtlinien (hohen Anforderungen)

) Administratoren sind fiir Vergabe und regelm&Bige Anderung von Passwértern
verantwortlich.

. Betrieb von Arbeitsplatz-PC und Servern nur nach Anmeldung mit Benutzername und

Passwort.

Automatische Bildschirmsperre mit Passwort-Aktivierung.

Zugangsprotokollierung.

Sperrung nach mehrfach fehlerhaften Anmeldeversuchen.

Loschung gem. ISO 66399, Schutzklasse und gesicherte Zwischenlagerung defekter

Datentrager bis zur datenschutzkonformen Vernichtung.

Vernichtung ausgedruckter Daten durch zugelassene Unternehmen.

Umgang mit Datentrdgern sowie Verwendung von USB-Sticks, PDAs, externen

Festplatten, Tablets und Smartphones und anderer externer Gerdate durch

Arbeitsanweisung schriftlich geregelt.

6. Ubertragungskontrolle

Die Ubertragungskontrolle umfasst MaBnahmen, die gewdhrleisten, dass Uberprift und fest-
gestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von
Einrichtungen zur Dateniibertragung Gbermittelt oder zur Verfiigung gestellt wurden oder
werden kdnnen.

MaBnahmen von I-Motion im Einzelnen:

Regelungen zur Dateniibertragung sind vorhanden.

Ubermittlung und Zur-Verfiigung-Stellen von Daten wird protokolliert.

Die I-Motion bearbeitet die Daten nur im Rahmen der Weisungen des Auftraggebers
Die Speicherung von Daten aus dem Auftraggeberbereich erfolgt nur wahrend der
Arbeiten zur Mé&ngelbeseitigung oder zur Unterstitzung des Einsatzes der von
I-Motion gelieferten Systeme bzw. von Systemen, fiir die I-Motion Serviceleistungen
erbringt. Daten aus dem Bereich des Auftraggebers werden an einen Dritten nur
weitergegeben, sofern der Auftraggeber das im Einzelfall schriftlich wiinscht.

. Der Auftraggeber kann I-Motion die Daten entweder verschlisselt Uber eine
gesicherte Fernwartungsverbindung auf einen Server von I-Motion iibertragen oder
als Datenbank auf einem Datentrdger zur Verflgung stellen.
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7. Eingabekontrolle

Die Eingabekontrolle umfasst MaBnahmen, die gewéhrleisten, dass nachtriglich tGiberprift
und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, verdndert oder aus diesen entfernt worden sind.

MaBnahmen von I-Motion im Einzelnen:

. Regeilungen zur Dateneingabe sind vorhanden.

. Erstellung und Anderung von Daten wird protokolliert.

. Werden personenbezogene Daten aus dem Bereich des Auftraggebers zum Zwecke
der Fehlersuche an I-Motion (ibertragen, werden diese Daten nach Beendigung der
Fehlersuche geléscht. Eine Verdnderung oder Entfernung im Sinne des
Datenschutzrechts findet nicht statt. es sei denn, dass der Auftraggeber dies vorher
ausdriicklich schriftlich beauftragt hat.,
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8. Transportkontrolle g
=
Die Transportkontrolle umfasst MaBnahmen, die gewahrleisten, dass personenbezogene Da- :I
ten bei der elektronischen Ubertragung oder wéhrend ihres Transports oder ihrer E
Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, veridndert oder entfernt wer- gf
den kdnnen, und dass Gberprift und festgestellt werden kann, an welche Stellen eine ~
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorge- é{
sehen ist. a
™~
4
MaBnahmen von I-Motion im Einzelnen: o
(]

Firewall-Cluster
Versendung personenbezogener Daten mit verschliisselter elektronischer

Verbindung.

. Die Datenferniibertragungssysteme von I-Motion sind mit Datenverschlisselung
versehen und werden auf dem jeweils aktuellen technischen Stand gehalten.

. Statistiken mit personenbezogenen Inhalten werden nur im Auftrag von AG und nur

an berechtigte Personen bei AG (ibermittelt.

9. Wiederherstellbarkeit

Die Wiederherstellbarkeit umfasst MaBnahmen, die gewahrleisten, dass eingesetzte Sys-
teme im Stérungsfall wiederhergestellt werden kénnen.

MaB8nahmen von I-Motion im Einzelnen:

. regelméaBige Uberpriifung der gesicherten Daten auf Wiederherstellbarkeit
(Restore-Tests)

. Zugriff auf Festplatten mit Datensicherung nur fiir Berechtigte.

[ ]

Datentragerverwaltung, Datensicherungen werden gesichert (z.B. separatem Brand-
abschnitt, Tresor) aufbewahrt.

Dokumentation von Datentrégerwechseln und Aufbewahrungsorten.
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Uberwachung der Backupzyklen.

10. Zuverlissigkeit

Die Zuverlassigkeit umfasst MaBnahmen, die gewéhrleisten, dass alle Funktionen des Sys-
tems zur Verfligung stehen und auftretende Fehlfunktionen gemeldet werden.

MaBBnahmen von I-Motion im Einzelnen:

s. VerfOgbarkeitskontrolle.

11. Datenintegritit

Die Datenintegritat umfasst MaBnahmen, die gewahrleisten, dass gespeicherte personen-
bezogene Daten nicht durch Fehlfunktionen des Systems beschédigt werden kénnen.

MaBnahmen von I-Motion im Einzelnen:

s. Verfiigbarkeitskontrolle.

12, Auftragskontrolie

Die Auftragskontrolle umfasst MaBnahmen, die gewéhrleisten, dass personenbezogene Da-
ten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen verarbeitet
werden kénnen.

MaBnahmen von I-Motion im Einzelnen:

Alle I-Motion-Mitarbeiter sind angewiesen, nur nach den vereinbarten
Vertragsinhalten zu arbeiten.

Alle von AG bereit gesteliten Daten verbleiben ausschlieBlich in der Verfiigungsmacht
von I-Motion.

Weitergabe personenbezogener Daten erfolgt im Rahmen der datenschutzrechtlichen
Bestimmungen.

Dienstleister von I-Motion unterliegen einem laufenden Uberpriifungskonzept
(Lieferantenaudits).

Die I-Motion fithrt Arbeiten, bei denen sie Kontakt zu personenbezogenen Daten aus
dem Bereich des Auftraggebers bekommen kann oder bekommen soll, nur durch,
wenn dieser diese im Einzelfall anfordert. Dies ist beispielsweise dann der Fall, wenn
der Auftraggeber an die I-Motion einen Fehler oder ein Problem meldet, Die
Mitarbeiter von I-Motion sind angewiesen, solche MaBnahmen vorsorglich mit dem
Auftraggeber abzustimmen.

Alle Mitarbeiter von I-Motion, die mit personenbezogenen Daten aus dem Bereich des
Auftraggebers in Kontakt kommen kénnen, sind schriftlich auf die Einhaltung des
Datenschutzes verpflichtet. Sie sind entsprechend belehrt und angewiesen, dass sie
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Arbeiten gemdB dem vorstehenden Absatz nur auf Anforderung des Auftraggebers
durchfiihren dirfen.

13. Verfiigbarkeitskontrolle

Die Verfigbarkeitskontrolle umfasst MaBnahmen, die gewahrleisten, dass personenbezo-
gene Daten gegen zufillige Zerstdrung oder Verlust geschitzt sind.

Mafnahmen von I-Motion im Einzelnen:

g;d208fe86-fR97-4b38-befd-3a526chfdc95;7

. Tagliche Datensicherung.

. Feuerléscher in ausreichender Anzahl im Gebaude.

. Brandschutztiiren.

. Vorgaben des Brandschutzes werden eingehalten und regelmaBig durch externe
Prifungen verifiziert.

. Rauchverbot in Blro- und Technikrdumen,

. Serverraum mit unterbrechungsfreier Stromversorgung, Uberspannungsschutz. P

. Back-Up-Verfahren flir Server und Arbeitsplatz-PCs. £

. Alle betroffenen Server verfligen (ber RAID-Systeme, welche das Veriustrisiko 5!
minimieren. R

. Von einem Auftraggeber {ibergebene Datentrdager werden unter Verschluss verwahrt. n

. Sicherungskopien (s. Punkt 9 Datentrédgerverwaltung) v

. Virenschutzprogramme auf allen Computersystemen, gx“

. I-Motion setzt ein Firewall-Cluster mit IDS/IPS und Thread Prevention und aktuelle o
Viren-scanner zur Absicherung sowoh! des zentralen Datenbankservers als auch des 8
E-Mail-Servers ein. Die Virensignaturen des verwendeten Virenscanners werden tég- o:
lich mehrmals aktualisiert, =

. Echtzeitiiberwachung der Arbeitsplatzrechner durch aktuelle Scannerprogramme auf
schadhafte Software. E-Mail-Anh&nge werden auf Infizierung (iberwacht.

. Alle Firmennotebooks sind mit Mobile Devicemangement und Festplatten-verschliis-
selung ausgestattet. USB-Anschliisse sind fiir externe Datentriger standardmaBig
deaktiviert. Die Mitarbeiter sind gehalten, Notebooks vor unberechtigtem Zugriff zu
schitzen und so wenig Daten wie méglich auf dem Notebook zu speichern (sondern
moglichst nur innerhalb der zentralen Server von
I-Motion).

. Schriftliches Notfalilkonzept sowie Business Continuity Plane

14. Trennbarkeit

Das Trennungsgebot umfasst MaBnahmen, die gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

MaBnahmen von I-Motion im Einzelnen:

. Es ist nicht vorgesehen, dass [-Motion personenbezogene Daten aus dem Bereich des
Auftraggebers verarbeitet.
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. Wenn Daten aus dem Bereich des Auftraggebers zum Zwecke der Fehlersuche oder
deren Wiederherstellung (bertragen werden, werden diese gesondert von Daten
anderer Auftraggeber gespeichert.

Version 1.0 — Stand 07.05.2018
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I-MOTION

Unterauftragnehmer der I-Motion GmbH

L

Produkt / Service

Dienstleister

Adresse

Faxlosungen
(Fax to Mail / Mail to Fax)

. Retarus GmbH

Aschauer StraBie 30,
81549 Miinchen

Domainservice InternetX Johanna-Dachs-Str. 55,
93055 Regensburg
Telekom Landgrabenweg
151. D-53227 Bonn
SSL-Zertifikate Global Sign Am Mossfeld 26
81829 Miinchen
InternetX Johanna-Dachs-5tr, 55,

93055 Regensburg

KV-SafeNet Kassendarztliche Vereinigung zustdndige KV des Bundeslandes:
http: //www.kbv.de/html/432.php
Kassendrztliche Herbert-Lewin-Platz 2
Bundesvereinigung 10623 Berlin
Komplettpaket Telekom Landgrabenweg 151
53227 Bonn
InternetX Johanna-Dachs-5tr. 55,
93055 Regensburg
Telematikinfrastruktur Servicepartner Detailangaben siehe Vertrag bzw.

Auftragsbestétigung

Telekom GmbH

Landgrabenweg 151
53227 Bonn

Arvato GmbH

An der Autobahn 200
33333 Gitersloh

IMO_DO_Unterauftragnehmer_I-Motion_V-1-0

#2018051710000201

INTERN

g;d208f086-f097-4b38-b6fd-3a526cbfdc95;1

adv_antra

I;0;D28949;271%;



- I 0.M ‘“—@
: Avieany#7 ¢
. O C lve medical data & project nmnnge'ma‘"t gmbh yf:é\ %

Nordostpark 51
90411 Niirnberg

0. Meany - Medical Data & Project Management GmbH
Nordostpark 51, 90411 Niirnberg ggii ; ;i ;; g; ;g

Dr. Frank Hessler =] info@omeany.de
HauptstraRe 55 © wiwiv.amieany.de
01909 GroRharthau-Bihlau

Nirnberg, 22.05.2018

Ihre Vertragsnummer: idl12018-90356

Sehr geehrter Herr Dr. Frank Hessler,

zum 25. Mai 2018 tritt die Datenschutz-Grundverordnung EU (DS-GVO) in Kraft. Dies erfordert eine
Anpassung unseres iDoclive®-Nutzungsvertrages mit lhnen. Hierbei #ndert sich nichts am
Vertragsgegenstand oder -inhalt, sondern lediglich die Datenschutzaspekte wurden an die neue
Gesetzeslage angepasst.

Ab dem 25. Mai 2018 werden die bisher giiltigen Anhénge (,A01 — Endnutzer-Lizenzvereinbarungen
V1.6“ ,A02 — Auftragsdatenverarbeitung V1.1“, ,A03 — Technische und Organisatorische MaRnahmen
V1.1") ersetzt durch die im Folgenden aufgefiihrten Anhidnge:

- Al -Endnutzer-Lizenzvereinbarungen V1.7
- A2 — Auftragsverarbeitung V1.2
- A3 —Technische und Organisatorische MaRnahmen V1.2

Bitte senden Sie ein Exemplar des aktualisierten Vertrags (siehe Kennzeichnung) unterschrieben an
uns zurlick und legen Sie die Unterlagen zusammen mit Ihrem bereits vorliegenden iDoclive®-
Nutzungsvertrag ab.

Durch diese konkretisierenden Informationen ergeben sich fiir Sie keine Anderungen bzgl. Ihres bereits
bestehenden Nutzungsvertrages — Anderungen ergaben sich lediglich in den Anhingen A1, A2, A3.

Wir freuen uns auf die weitere Zusammenarbeit mit lhnen und wiinschen Ihnen viel Erfolg mit
iDoclive®,

Mit freundlichen GriRen

(ot Lole)

i.V. Gert Lankes

0. Meany . Sitz: Nlrnberg, HRB: 19997 2 ® 0911/21773770 294¢ Kreisparkasse Héchstadt / Aisch
Medical Data & Project Management GmbH GF: PD Dr. med. Michael A. Uberall & 0911/21773771 SWIFT-BIC: BYLADEM1HOS
Nordostpark 51, 90411 Nirnberg UStidNr.: DE 228247585 = info@omeany.de IBAN: DE81 7635 1560 0430 0733 53



