medatixx

Diese Datenschutzrichtiinie gilt fir die Software ,medatixx” der medatixx GmbH & Co. KG. Der Schutz
lhrer persénlichen Daten liegt uns sehr am Herzen. An dieser Stelle méchten wir Sie daher Gber den
Datenschutz in unserem Unternehmen informieren. Selbstverstandlich beachten wir die gesetzlichen
Bestimmungen des Datenschutzgesetzes (BDSG), des Telemediengesetzes (TMG) und andere da-
tenschutzrechtliche Bestimmungen.

Gegenstand des Datenschutzes

Gegenstand des Datenschutzes sind personenbezogene Daten. Diese sind nach § 3 Abs.1 BDSG
Einzelangaben (iber persdnliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
natiiflichen Person. Hierunter fallen z. B. Angaben wie Name, Post-Adresse, E-Mail-Adresse oder
Telefonnummer, ggf. aber auch Nutzungsdaten wie Ihre IP-Adresse.

Erhebung und Speicherung von Nutzungsdaten

Zur Lizenzpriffung der erworbenen Software, zur Kundendatenpflege sowie zur Priifung, ob Updates
der Software medatixx notwendig sind, sammeln und speichern wir personenbezogene Daten. Diese
Daten werden ausschliefllich fiir den internen Gebrauch gespeichert. In der Folge finden Sie jene
Daten, welche durch die Nutzung der Software medatixx an uns bemmittelt werden (sofemn die ent-
sprechenden Felder in lhrer Software ausgefllit sind):

Betriebsstattenbezogene Daten:
1. Bezeichnung
Betriebsstéttenart {Haupt- oder Nebenbetriebsstétte)
(N)BSNR
KV-Bezirk
PLZ, Strafte, Ort
Tetefonnummer

Faxnummer

ol R

Homepage

Daten der zugeordneten Arzte:

9. Anzahi der zugeordneten Arzte
10. Nachname
11. Vorname

12. Namenszusatz

13. Titel

14. LANR
medatixx GmbH & Co. KG info@medatixx.de | www.medatixx.de  Bankverbindung: Sparkasse Bamberg
Eltvile: Im Kappelhof 1 : 65343 Eltville/Rhein Telefon. 0800 0980 0980 IBAN DEDS 7705 0000 0300 7102 09 | BIC BYLADEM1SKB
Bamberg: Kirschackerstralie 27 : 96052 Bamberg Telefax. 0800 0980 098 95 98 Eingetragen bei: RG Wiesbaden | HRA 8835

mit persénlich haftender Gesellschafterin:
Geschifiskihung: Jens Naumann | Dr. Jan Oliver Wenzel  USHDNr: DE 256850912 medatixx Verwaltungsgeselischaft mbH, Eltville



15.

16. Geburtsdatum
17. Berechtigt bis

E-Mail

Weitere Daten;

18.
19.
20.
21.
22,
23.
24,
25,

Name Arbeitspiatz mit Rechner- und Netzwerkname

medatixx

Versionsnummer des medatixx-Servers bzw. Updatestand {mit Einspieldatum)

Verwendete Cloud-Version (verwendete URL)

Letzte Eintrage der Error-Logdatei

Letzte Anmeldung in medatixx
Anzahl der Arbeitsplatze
Anzahl der angelegten Mitarbeiter

Hardwarekomponenten des medatixx-Servers

o

c Qo 00

Cookies
Wir verwenden keine Cookies.

medatixx GmbH & Co. KG

CPU-ID

Host-1D
Grafikkarten-Beschreibung
Computermodell-iD
Arbeitsspeichergrofte
Seriennummer des C-Laufwerks
Netzwerkadapter

MAC-Adresse

Beschreibung

Status

Adaptertyp (Ethernet, Wifi etc.)
IP-Adresse

info@medatixx.de ; www.medatixx.de

Eitvile: Im Kappethof 1 ; 65343 EHvilie/Rhein Telefon. 0800 0980 0980
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medatixx

Zweckgebundene Datenverwendung

Wir beachten den Grundsatz der zweckgebundenen Datenverwendung und erheben, verarbeiten und
speichern lhre personenbezogenen Daten nur fir die Zwecke, fiir die Sie sie uns mitgeteilt haben.
Eine Weitergabe Ihrer persdnlichen Daten an Dritte erfolgt nicht ohne Ihre ausdriickliche Einwilligung,
sofern dies nicht zur Erbringung der Dienstleistung oder zur Vertragsdurchflinrung notwendig ist. Auch
die Ubermittlung an auskunftsberechtigte staatliche Institutionen und Behérden erfoigt nur im Rahmen
der gesetzlichen Auskunftspflichten oder wenn wir durch eine gerichtliche Entscheidung zur Auskunft
verpflichtet werden.

Auch den untemehmensinternen Datenschutz nehmen wir sehr emnst. Unsere Mitarbeiter und die von
uns beauftragten Dienstleistungsunternehmen sind von uns zur Verschwiegenheit und zur Einhaltung
der datenschutzrechtlichen Bestimmungen verpflichtet worden.

Haftungsausschluss

Die Inhalte der Software medatixx werden mit gréfiiter Sorgfalt recherchiert und implementiert. Fehler
im Bearbeitungsvorgang sind dennoch nicht auszuschlielen. Hinweise und Korrekturen senden Sie
hitte an uns.

Neben unserer Software liefern wir unter Umstéinden Fremdkomponenten aus, welche fiir den Betrieb
von medatixx notwendig sind, z.B. Betriebssystemkomponenten. Fiir diese tragt der jeweilige Herstel-
ler das Haftungsrisiko.

Sofern wir lhnen weitere, fir den Betrieb von medatixx nicht notwendige Komponenten ausiiefern,
welche von Ihnen optional verwendet werden kinnen, wie z.B. Gerétetreiber, so liegt das Haftungsri-
siko beim Hersteller (z.B. beim Druckerhersteller fiir Druckertreiber).

Auskunft- und Widerrufsrecht

Sie erhalten jederzeit ohne Angabe von Griinden kostenfrei Auskunft (iber Ihre bei uns gespeicherten
Daten. Sie konnen jederzeit lhre bei uns erhobenen Daten sperren, berichtigen oder I6schen lassen.
Auch kénnen Sie jederzeit die uns erteilte Einwilligung zur Datenerhebung und Verwendung ohne
Angaben von Griinden widerrufen. Wir stehen lhnen jederzeit gem fiir weitergehende Fragen zu unse-
ren Hinweisen zum Datenschutz und zur Verarbeitung lhrer persdnlichen Daten zur Verfiigung. Ad-
ressieren Sie lhre Fragen gerne an datenschutz@medatixx.de.

medatixx GmoH & Co. KG info@medatixx.de : www.medaticx.de  Bankverbindung: Sparkasse Bamberg
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Bamberg: Kirschickerstralte 27 : 96052 Bamberg Telefax. 0800 0980 038 98 98 Eingetragen bei: RG Wiesbaden | HRA 8835

mit persniich haftender Geselischafterin:
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@ AZ - Auftragsverarbertung V1.1 [Vertragsnummer: id{2018-50356)
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Diese Anlage konlaetish
genannten Vertrag in fwen Einzetheiten beschricbenen

t die Verpflich der Vertragsparteien um Dahemr.hutz, die sich aus der im oben

Sie findet

dung auf alle 7.

Auftragnehmers oder durch den Auftragnehener Besuftrag
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Gegenstand, Dauer und Sperifizierung der Auftragsdatemerarheitung
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Seite 1von 1
En zustl fichtiges R m..lh.nls liegt micht vor, wenndermfnunem«nfmlm
einer k % 2ur Hauptieistung !, wie b bel 1, Post-
und Versanddbenstiel oder
Der Auftragnehmer wird mit Deitten im erforderlichen Umfang nb gen treffen, um elnen
! D chutz ru gewdhrh
. flicht A oy

mmmmmmwmmmmmmmnmngmmm durch eln
insoivenz- oder Vergieichsverfahren oder durch oder i Dritter getihrdet

e Lregr

werden, 5o hat der Auftragnehmer den Auftrageher unwvergiglich dariber zu informiecen. Der

it m Ed sind die den Datel
Destondeod dor N ,““ " Auttragnehmer wird afle In dhesem rtlichen aghch darliber
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oder in Textform durch einze 8 ‘utrlhnoderersetztwdenlﬁn:dwdwnﬂ
Welkungen, die dber die aglich inb Leistung b gehen, werden als Antrag auf
Leistungsinderung behandelt.

Phichten des Avitragnehmers

Der Auftragnehmer darf Daten von Betroffenen nur im Rah des Auftrages erheben, ver oder
nidzen.

Der Auft + wird in seinem ¥ bereich die nner bliche O ion so gestalu

des D h getecht wird. Er wid technische und
Schwiz der Daten des Auftraggebers treffen, die den

ford desd: hutzg! {Anlage zu § 9 BDSG) genilgen. Diese MaBnahmen wenden

n Mluesﬁmbdumdowme MaBnahmen) festgelegt.

Eine Anderung der getroffenen Sicherheitsmalinah bieibt dem Auftragneh rbehalten, wobel

Jedoch sichergestelt sein muss, dass das vertragiich vereinbarte Schutzniveau nicht unterschritten wird.

Der Auftragnehmer stelt auf Anforderung dem Auftraggeber die for die Ubersicht nach & 4g Abs. 25. 1

BOSG notwendigen Informationen rur Verfigung, sofem er sie sich nicht selbst beschaffen kann.

Der Auftragnehmer gewBhrieisiet, dass es den mit der Verarbeitung der Daten des Aufiraggebers befassten

Mitarbeitern und and fiir den titigen F per Verpfiichiung untersagt ist, die

Daten unbetugt 7u erheben, zu verarbeiten oder zu nutzen {Datengehelmnis entsprechend § 5 BDSG). Das

Datengeheimnls besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverzigich bel schwerwisgenden VerstdBen des

MmmrurhImemmm&sdﬂhhthmmenvmn&mmm

mmumwmmnwwm&mvmnmnwﬂm

die erforderdichen MaBnahmen rur Sicherung der Daten und zuf Mindernung mbglicher nachteifiger Foigen

der Betroffenen und spricht sich hierzu unverzGglich mit dem Auftraggeber ab. Der Auftragnehmer

unterstitzt den Auftraggeber bel der Erfaliung dér Infarmationspfiichten nach § 4232 BDSG,

Der Auftragneluner nenmt dem Auftraggeber auf Verlangen den Ancprachpartner fidr im Rah

Verirages anfallende Datenschuttiragen.

Der Auftragnebmer gewahrieistet, seinen Pflichten nach 5§ 41, Agl!.DSGnaduuanents 11 Abs. 2N 5

dass ske den b o fordening:
Maknah um

det

LV.m. § 11 Abs, & BDSG), wie 2.9. seiner Pfilcht, einen Datensch agen Hien, soweit vom
Gesetz vorgeschrisben.
Der jet die Oberl Daten for keine anderen Ywecke als die der

Vertragserfiiung.

Der Aufttagnehmer berichtigt, iSscht oder spent die vertragsgegensibndiichen Daten, wenn der
Auftraggeber dies anweist. Die Anweisung erfolgt dber ein Formbiatt, weiches Anlage 1um Vertrag ist.

auf physikalischen Sefvern [siehe Anlage
WLTechnische und org: 3, auf die virtuelle Server rugreifen. Warden virtuelle
Maschinen ersetzt (geldscht), da lmweﬂkndhsevhueleﬂ h detrufiich geldscht. Physikalische
Madien werden durch zestifizierte Akten- und D:tamﬂcmwm 2erstort.

Phichten des Auftraggebars

Der Auftraggeber hat den Auftragnehmer unverzigich und vollstindig tu informieren, wenn ¢f In den
Auftragsergebnissen Fehler oder UnregeimaBigkeiten bagl. datenschutzrechticher Bestimmungen
feststelt.

Giie Pllicht zur FOhrung des Sffentlichen Verfah hni {ed: h
3. 2 BD5G fiegt beim Auftraggeber.

) gem. §4g Abs. 2

Anfragen Setroffensr
lsl der Auﬂrugelm auf Grund geltender Datenschutzgesexze gegeniiber einer Einzelperson verpfiichtet,
L 2ur Erhebung, Ver g odey g von Daten dieser Person tu erteilen, wird der
Auftragnehmer den Aumw dabei mterstnueﬂ. diese Informationen bereit zu stedlen. Dies setzt
vorsus, dass der Auttraggeber den Auftragnehmer hierzu schrifttich ader in Textform aufgefordert hat und
der Auﬂrnueber dem Auftragnehmer die durch diese Unterstltzung entstandenen Kosten erstattel. Der
Auftragnehmer wird keine Auskunfsveriangen b ten und den L an den
Auftraggeber verweisen.
wmmmmmmrmwnwuﬂmmmmmsmqmm

Aiffragneh wird der Auftragneh den ul an den Auftraggeber verweisen.
Kortrofpfichisn

Dermdxrﬂbenmltsldawder" hme der D L --undsodannregelmﬁ(mdm
technischen und des b und das

Hierfir kanh er 2.8. AuskunﬂedesmWrsmlenodersldlelnuf vu'lwndem'l‘eslltelna
Sactwerstindigen vorleger lassan.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftfiche Anforderung innerhalb elner

g Frist alle Auskinfte und hwelse zur Verfogung zu <teflen, the zur Durchfihrung einer
Kontrolie erforderlich sind.

Sulmmmdmlr

Einc won Auftrigen im Rah der in dem Vertrug versinbaten Titigkeiten an

hmer durch den Auftragnehmer erfolgt nicht.




@ A3 - Technische und organisatorische Maiinahmen V1.1 (Vertragsnummer: idl2018-90356)

Seite 1von 1
Priambel Kl {age in Serverrdumen Serverriume nicht unter sanit&ren Antagen
Diese Anlage konkretisiert die technischan wnd org ischen nmen, die O.Meany im Rabmen der Schutzsted L in Serverttumen
Auftrag heltung 1u oben ger Vertrag getroffen hat. Unterbrech St [usy}
1L Zutrittskontrolle Trenmungagebot
Enah um au verhing dass Unbefugte Zutritt (riumlich 2w verstehen} 2u Daten- Sicherstellung, dass bezogene Daten, die ru unterschiedlichen Zwecken erhoben wurden,
rbeitungsznlagen erhalten, mit welchen bezogene Daten ver werden. verarbaitet werden kénnen.
1.1 Standort ] (Rech ) u - Organisatorischy Ansh
.1 (Rt rUm| Bei prewud Daten: T der Berechtigungskona
Tachnische Mafinahman Organisatorische Mainghmen Zuordnunesdates und der Aufbewshrung suf o
Automatisches Zugangskontrolisystem P L e beim Plontner | Empfang einem g , abgesicherten T-5ystem
Chipk [Transponder-SchiteBsy Protokolhierung der Besucher / Besucherbuch VirtueH g peicherung auf g ten Logische d: ennung [soft )
Sicherhaitsschidsser _ Schilisselregsiung / Schidisselbuch Systemen oder Datentrig:
Sorgfaltige Auswihi von Sicherheitspersonal Trennung von Produktiv- und Testsy
Videviiberwachung der Zuginge
1.2, Standort 2 (80ro)
Technische Mal he Malinahmen
Sicherhaitsschidsser Protokolberung der Besucher / Besucherbuch
Marnuelles B Schisseiregeiung / Schiissalbuch
Videoiberwachung der Juging
L Zugsngskantrolle
MaBnahmen, um tu verhindern, dass D rbeitungsank von Unbefugten benutit werden kdnnen,
wobei das Wort "nutzen” sich nicht auf die Legaldefs on des § 3 Abs. 5 BOSG beschrilnkt.
Techwilsche Malnahman MaBnahmen
Authentifikation mit Benutrer + Passwort ery verwalten
Einsatr von Anti-Viren-Software Erstelien von Benutrerprofilen
Einsatz von Firewalls Passwortregein
Einsatz voh VPN-Technologie ratokollierung der Besucher / Besucherbuch
Geh g0 Schigssskegelung / Schidsselbuch
5 wOn h Hen (1.8. USB- Sorgfakige A hi von igung: ]
Anschhisse
Q Verschillsselung von [ igern
3
Gewlh dass die tur g von DV-Anlagen berechtigten Nuizer ausschiellich auf Inhalte
rugretfen kiinnen, fr welche sie berechtigt sind und dass personenbezogene Daten bei der Verarbeitung
und Nutzung und nach dem Speichern nicht un  koplernt, dert oder geldscht werden knnen.
Tachniscive Malnalunen ! Hche h
finsatz von Aktenvesnichtern Anzahl der Administratoren auf das
2 te” reduzient
Ordnungsgem&Be Vernichtung von Einsatz von Dienstielsbern 2ur Akten- und
Datentrigem (DWN 32757} ichtung [mit hend
Zertifikat)
Physische Loschung von Datentrigem vor deren Beredhiigungskonzept
derverwendung
Protokollerung der Vernichtung von Daten Passwortrichtiinie inkl. Linge und Wachsel
Protokotiierung von Zugritfen auf Sichere Ault h woun ager
dungen, insh dere bel der Eingabs
Anderung und Loschung von Daten
Verschhisselung von Datentrigern Verwaitung der Benut hee durch
Systemadministratoren
4 Wehergabekontrolie

®

Verhindetung, dass personenbezogene Daten bel der elektronischen (bertragung oder beim Transport
oder bet der Speicherung auf Datentragern unbefugt gelasen, koplert, verdndert oder getischt werden
kannen und dass festgestelit werden kann, an weichen Stellen eine Ubermittlung sokher Daten im DV-

System hen kst
|_Tochnische MaBnshmen MaBnahmen
Benutzen von VPN-Tunnein Dokumentation der Empfanger von Daten und

der Zeitspannen der geplanten Uberlassung
baw. vereinbartes Loschfristen

Dateidbermittiung dber https (TLS 1.2}

Weitergabe von Daten in anonymisierter ader
peeudonymislerter Forn

Sichere Ti ter/-verpackungen

Eingabekontrolie
Sicherstellung, dass nachtraglich Gberpriifc werden

kann, ob und von wem personenbezogene Daten

eingegeben, vesdndert oder geloucht worden id.
L he MaBnahmaen

Organisatorische MaBnshman
Protokolbierung der Eingabe, Anderung uhd Aufbewahrung von Formularen, von denen
Loschung von Daten Daten iarte Verarbah
Dby worden sind

Hiziehbarkeit von Eingabe, And
Léschung von Daten durch individuelle

Benutzemamen {nicht Benutzergruppen) |

g und

Vergabe von Rechten zur Eingabe, Anderung
und Lischung von Daten auf Basis eines

Auftragsiontrole
Sicherstellung, dass personenberogene Daten, die km Auftrag verarbeitet werden, gemi8 den Weisungen

des Auftraggebers verarbeltet werden,
Technische Mak Orgar ische Malinaly
Schrifthiche Weisungen an den Auftragnehmer
(durch Nutzen der vorgegebenen
Vertragsanhinge) i.5.d. § 11 Abs. 2 BDSG
Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags
Verpfichtung der Mitarbeiter des
A h auf das Datengeheimnis (55
BDSG)
Varfigberketskontrolia
Sicherstellung, dass persohen Oaten utsilige Zerstdrung oder Verlust geschitt werden.
haische Mab ischa Mallnshmen
Feueriischgerdte In Serverriumen Aufbewahrung der h an sinem
) 4 On
Feuer- und Rauchmeldeanlagen Backup- & Recoverykonzept )
Gerite zur Uberwachung von Temperatur uhd RegelmiBiges Testen der
F in Serverriumen Datenwiederh tung




